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Abstract:Computer crime is one of the serious forms of cross-border crime, with its own manifestation
features, wich often make it difficult for the perpetrators to identify them. In this field of transnational
crime, the different ways of interpreting certain legal terms of his own, as well as the various
sanctions applicable at national level, represent obstacoles in the conduct of police and criminal
judicial cooperation, at least at European level. However, there are also some sectors of this crime, in
wich a unitary interpretation of relevant terms has been achieved,and among them is that of
cybercrime.

The present study presents the concrete concerns and norms elaborated at European level in this field
of cybercrime, as well as the way in wich Romania understood, from the perspective of the criminal
law, to comply with these European norms. In this regard, all the legal provisions, adopted at national
level for the prevention and combating of this serious form of crime- the computer one- wich, as
observed worldwide, are gaining scope and, extremely quickly, new and ingenious modalities are
specified of achievement.
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I. Normele europene in materia criminalitatii informatice

Tehnologia si lumea virtuald in prezent reprezinta un domeniu de care se dovedeste ca
actuala societate umana este total dependenta. Aceasta dependenta are in vedere aspect de la
cele mai elementare pentru om-precum cel de a putea comunica si a se putea informa- pana la
domenii mai complexe ale socialului precum, de exemplu, derularea vietii economice.

Acest tip de comunicare-virtual, mediul on-line- a dobandit in timp relative scurt,
puterea de a schimba vieti si mentalitati, devenind un mediu prin care oamenii isi pot exercita
drepturi fundamentale. Insi, din picate, acesta s-a dovedit a fi si un spatiu in care
infractionalitatea a luat o mare amploare, devenind extrem de anevoioasd combaterea ei. in
mediul on-line se produc, cu o frecventd in crestere, diverse forme de infractionalitate, de la
furt de identitate, spionaj economic, control abuziv asupra a mase largi de cetdteni, pana la
pornografia infantila prin sisteme informatice. Toate aceste forme grave de criminalitate, cu
caracter transfrontalier ( datorat tocmai acestui mediu virtual neingradit de frontiere terestre
conventionale) Ingrijoreazd toate statele lumii, constiente cd spatiul on line ar trebui sa
reprezinte un mediu sigur si de Incredere pentru populatie. Evident cd aceeasi preocupare
existd si la nivelul Uniunii Europene care este interesatd ca in aceastd sfera sa intensifice
cooperarea intre statele membre si sd elaboreze politici si strategii commune de Securitate
cibernetica in domeniul virtual.

Pand in prezent, in plan international nu s-a elaborat o definitie unitard a
infractionalitatii informatice. La nivel european, Comunicarea Comisiei Europene adresata
Parlamentului European, Consiliului §i Comitetului European al Regiunilor, denumita ” Catre
o politica generald de lupta impotriva criminalitatii cibernetice”, vede aceastd criminalitate ca
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reprezentatd de " infractiunile comise prin utilizarea retelelor de comunicare electronice §i a
sistemelor de informare sau impotriva unor astfel de retele sau sisteme. "*

O caracteristicd a criminalitdtii informatice este adaptarea metodelor utilizate de
infractori si dezvoltarea extrem de rapidd a lor, legate direct de evolutia tehnicilor
informationale si a varietatii modalitatilor de utilizare a internetului.

In Europa, la nivelul U.E, cat si al Consiliului Europei, atentia a fost indreptata catre
acest tip de infractionalitate incepand din anii 2000, cand s-a ajuns la intelegerea realitatii ca
numai printr-o munca comuna si dispozitii legale associate, s-ar putea solutiona cazuri grave
care pun 1n pericol siguranta relatiilor comerciale si a cetatenilor.

La nivelul Consiliului Europei, printre instrumentele legislative initiale stabilite in
acest domeniu, ¢ de mentionat planul adoptat de sefii de state si de guverne membre ale
acestuia, la cel de-al douazecilea Summit, de la Strasbourg, din octombrie 1997, ce avea ca
obiect identificarea unor rezolvari comune la realitatea dezvoltarii tehnologiei si informaticii,
bazate pe valorile si normele Consiliului. In acest sens a fost semnati la Budapesta, la 23
noiembrie 2001, Conventia privind criminalitatea informaticd. Aceastd conventie a fost
ratificatd si de state nemembre ale Consiliului Europei, printre care SUA si Canada. La
aceasta Conventie a fost elaborate si un Protocol additional, in 28 ianuarie 2003, la
Strasbourg, care viza pedepsirea faptelor xenophobe si rasiste realizate cu sprijinul structurilor
informatice.

Roménia a ratificat Conventia Consiliului Europei prin Legea nr.64/2004%. Conventia
adoptatd urmireste trei domenii®, respectiv:

1. armonizarea normelor de drept material in domeniul criminalitd{ii informatice;

2. definirea procedurilor de ancheta si de realizare a urmaririi penale in mod
potrivit pentru realitatea globalizarii retelelor informatice;

3. constituirea unei colaborari la nivel international, eficiente si rapide.

La nivelul U.E, infractionalitatea informatica face prte din cele opt directii de
colaborare sub aspect operational ce sunt cuprinse in politicile unionale pentru lupta contra
criminalitatii organizate si a infractiunilor grave in plan international®.

In scopul gasirii aceor modalitati de luptd contra acestui gen de criminalitate, a fost
adoptat Regulamentul CE nr.460/2004 al Parlamentului European si Consiliului, in 10 martie
2004; prin acesta a fost create Agentia Europeana pentru Securitatea Retelelor Informatice si a
Datelor. S-a urmarit astfel realizarea unei cooperari globale reale pentru a se adduce
imbunatatiri normelor referitoare la optimizarea informatiilor, sigurantd si recurgere la o
viziune internationald unanima fatd de aspectele ce tin de securitatea datelor si retelelor
informatice.

In anul 2013 a fost infiintat Centrul European de combatere a criminalitatii
informatice, ca fiind parte a Europol. Crearea lui a avut ca obiectiv formarea unui scop unic al
actiunii din cadrul Uniunii contra infractionalitafii cibernetice. S-a droit ca in atributiile
Centrului sa intre urmatoarele elemente importante legate de criminalitatea informatica:

- actiunile de criminalitate informatica ale grupurilor de criminalitate organizata
si, cu precadere, cele care au ca urmare profituri mari;

- acte de criminalitate informatica orientate contra sitemelor informatice ale U.E

! Comunicarea Comisiei Comisiei Europene adresati Parlamentului European, Consiliului si Comitetului
European al Regiunilor, denumitd " Cétre o politicA generald de luptd impotriva criminalitatii cibernetice”,
COM(2007)
2 Publicata in M.Of nr.343/20 apr.2004
®1.Vasiu, L.Vasiu, Criminalitatea in cyberspatiu, Ed. Universul Juridic, Bucuresti 2011, p.473
* Ligia-Valentina Mirisan, Influenta dreptului Uniunii Europene asupra dreptului penal roman, Ed. Universul
Juridic, Bucuresti 2017,p.209
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- acte de criminalitate informatica cu daune mari aduse victimelor( precum, de
exemplu, exploatarea sexuald a minorilor pe internet)’.

Vizand acelasi domeniu, Parlamentul European si Consiliul, in 12 august 2013 au
adoptat Directiva 2013/40/UE® referitoare la atacurile contra sistemelor informatice si
inlocuirea Deciziei-cadru 2005/222/JAI a Consiliului ce avea acelasi obiect. Ea are ca scop
armonizarea sistemelor de drept penal ale statelor membre in ce priveste atacurile contra
sistemelor informatice prin instituirea unor norme minime privind definirea sanctiunilor si a
infractiunilor relevante, precum si imbunatatirea cooperarii dintre autoritatile competente’.

II. Dispozitiile penale nationale actuale in materie

Romania a inteles faptul cd dezvoltarea infractionalitatii informatice este sprijinita,
printre alti factori( precum posibilitatea de a face sa dispara certitudinile cu privire la modul si
momentul exacte de comitere a acestui tip de infractiuni, sau spatiul larg de actiuni) si de
caracterul ei transfrontalier, avand in vedere ca utilizarea sistemelor informatice si a retelelor
de comunicare se extend peste frontierele de stat®. ca stat european, Romania a constientizat
necesitatea implementarii tuturor regulilor comunitare in domeniul prevenirii si combaterii
criminalitatii informatice, transpunand in legislatia internd normele cu caracter obligatoriu si
manifestandu-se in sensul Tmbunatatirii modalitatilor de cercetare, identificare si sanctionare a
celor care comit asemenea fapte extrem de grave.

In acest sens, in anul 2013 guvernul RomAniei a incheiat la Strasbourg un
Memorandum de intelegere cu Consiliul Europei privitor la crearea Oficiului Consiliului
Europei in sfera criminalitatii informatice si statutul acestuia, la 15 octombrie, la Bucuresti.
Scopul principal al acestui Oficiu e reprezentat de garantarea punerii in practica a proiectelor
de asistentd tehnica in acest domeniu, de catre Consiliul Europei, chiar avandu-se in vedere
proiecte commune cu Uniunea Europeane'l.9

In plan intern a fost adoptata legea nr.161/2003 privind unele masuri pentru asigurarea
transparentei n exercitarea demnitatilor publice, functiilor publice si in mediul de faceri,
prevenirea §i sanctionarea coruptieilo. Aceasta lege trenspune marea parte a dispozifiilor
Conventiei Consiliului Europei.

Actualul Cod penal cuprinde invinuirile, in sfera infractionalitatii informatice, aproape
identice cu cele cuprinse anterior in Legea 161/2003, care insa, au fost abrogate din aceasta
prin Legea 187/2012.* Noul Cod penal include, in Titlul VII al Partii speciale, in Cap. VI al
lui, infractiuni impotriva sigurantei si integritatii sistemelor si datelor informatice,
transpundnd astfel, in legislatia interna, prevederile Conventiei Consiliului Europei privind
criminalitatea informatica, din 23 noiembrie 2001. Astfel, in prezent, potrivit dispozitiilor
penale nationale, sunt sanctionate ca fapte incluse in infractionalitatea de tip informatic:

l. infractiuni impotriva sigurantei §i integritatii sistemelor si datelor informatice
precum: accesul ilegal la un sistem informatic(art.360Cod penal), interceptarea ilegala a unei
transmisii de date informatice(art.361 Cod penal), alterarea integritdtii datelor informatice(
art.362Cod penal), perturbarea functionarii sistemelor informatice(art.363 Cod penal),

® Idem, p.210
® Publicatd in JOUE L 218/8 din 14 august 2013
" Directiva 2013/40/UE,par.1, http://eurlex.europa.eu/legal-content/RO/
8 Vezi si Ghe.Ionut Tulian, Infractiunile din sfera criminalitatii informatice, incriminare, investigare, prevenire si
combatere, Ed. Universul Juridic, Bucuresti 2011,p.53
® www.criminalitate-informatica.ro
1% Publicata in M.Of. nr. 279/21 aprilie 2003
1 M.Of nr.737/12 nov.2012, lege de punere in aplicare a Legii 286/2009 privind Codul penal
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transferul monitorizat de date informatice( art.364 Cod penal), operatiuni ilegale cu
dispozitive sau programme informatice(art.365 Cod penal);

. infractiuni informatice precum: falsul informatic( art.325 Cod penal- Cap.llI
denumit Falsuri in inscrisuri, din Titlul VI- Infractiuni de fals- al Partii speciale a Codului
penal),frauda informatica(art.249Cod penal) ;

I1l.  pornografia infantila prin intermediul sistemelor informatice- potrivit art.374
alineatele (1) si (2) Cod penal care incrimineaza ( la alin.(2)) cu o pedapsa cu inchisoarea, mai
mare- respectiv de la 2 ani la 7 ani- faptele prevazute in alin.(1) ale aceluiasi text de lege,
comise "printr-un sistem informatic sau alt mijloc de stocare a datelor informatice”.

Potrivit Hotarérii de Guvern nr.1040/13 octombrie 2010 pentru aprobarea Strategiei
nationale de ordine publica 2010-2013, "cunoasterea, prevenirea si combaterea criminalitatii
informatice” a ajuns sa fie un obiectiv strategic pentru Romania.

A fost adoptatd si Hotdrarea de Guvern nr.271/2013"%pentru aprobarea Strategiei de
Securitate cibernetica a Romaniei si a Planului de actiune national referitor la implementarea
Sistemului national de securitate cibernetica. Prin aceasta a fost decis ca fiind obiectiv
strategic pastrarea unui mediul virtual sigur, cu grad de incredere ridicat, fundamentat pe
infrastructurile cibernetice nationale, care sa reprezinte un suport important pentru securitatea
nationald si buna guvernare, sporirea la maxim a beneficiilor cetatenilor, mediului de afaceri
si societatii romanesti in ansamblu.™

I11. Concluzii

Intensificarea fenomenului infractional cu elemente de extraneitate si transfrontaliere
impune, evident, si la nivel european, o cooperare §i 0 armonizare a statelor in materia penala,
avand 1n vedere sporirea periculozitatii acestor infractiuni care evolueaza in forme de
criminalitate organizatd. Idea de Uniune Europeana a fost bazata si pe conceperea unui spatiu
de libertate si de securitate pentru cetatenii ei. Acesta a fost, credem, si unul dintre motivele
care au determinat statele membre sa accepte renuntarea la o parte dintre atributele propriei
suveranitati, in vederea exercitiului, in comun, la nivel de U.E a lor, cu intentia de a gasi cele
mai bune solutii pentru bunul mers al acestei forme de organizare unionald si pentru binele
resortisantilor lor. Dreptul penal este unul dintre domeniile politicii statale extrem de
important in lupta anticriminalitate, motiv pentru care, constituie la nivelul U.E o preocupare
reald. Se apreciaza, pe buna dreptate credem, ca un drept penal la nivelul U.E poate garanta
faptul ca infractorii nu se pot sustrage de la raspundere folosindu-se de deosebirile ce exista
intre sistemele juridice ale diferitelor state, ori addpostindu-se intre anumite granite de stat.
Cand vorbim de un drept penal la nivelul U.E, nu avem in vedere un cod penal european unic.
Acesta este, deocamdata cel putin, imposibil tocmai datorita diferentelor sistemelor de drept
nationale. Insd, se are in vedere o armonizare si o potrivire a normelor de drept penal ale
statelor membre, o apropiere a lor, care sa permita o cooperare a acestora in combaterea
criminalitatii transfrontaliere. In acest sens Tratatul privind functionarea Uniunii Europene a
prevazut in art.83 ca Parlamentul European si Consiliul, in domeniul penal, pot decide norme
referitoare la definirea unor infractiuni si la sanctiunile de aplicat in zone de gravitate mare a
criminalitatii transfrontaliere, gravitate dovedita prin urmarile acestor fapte. Considerentul
pentru aceasta este, credem, cd pornind de la o baza comuna, el pot fi prevenite si sanctionate.

'2 M.Of. nr. 721/28.10.2010

> M.Of. nr.296/23.05.2013

' Vasile Pavileanu, Drept penal european, ed. Lumen Iasi, 2018, p.202
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Se considera, pe bund dreptate, cd armonizarea legislativd in materie penald este o
conditie existentiald pentru formarea si pastrarea unui spatiu de libertate, siguranta si justitie,
adica tocmai a acelui spatiu la care se aspird a fi conceput prin intermediul normelor U.E.

In indeplinirea acestor deziderate mentionate, actiunile derulate la nivelul Consiliului
Europei si al U.E in sfera luptei contra criminalitdtii informatice au constat in adoptarea unor
documente prin care s-a impus puterilor legislative ale statelor membre sa legifereze prevederi
legale armonizate intre ele sau uniforme.*

in prezent putem constata cd, in materie penald, la nivelul statelor membre UE, s-a
reusit darea unor definifii unitare anumitor termini in zone ale infractionalitafii precum:
coruptie, trafic ilicit de droguri, de persoane, de arme, exploatare sexuald a femeilor si
copiilor, criminalitate organizata, criminalitate informatica.

In baza dispozitiilor tratatelor unionale, Consiliul poate da decizii spre a fi descoperite
si alte zone de infractionalitate care o necesitd, in functie de evolutia fenomenului
criminalitatii. Astfel se doreste inldturarea acelor inconveniente determinate de lipsa
sanctiunilor si de lipsa unor definifii unitare a infractiunilor.

In ceea ce priveste criminalitatea informatica, in prezent, la nivel mondial, nu existi o
definitie unitard a acesteia, insd, pentru acest domeniu, inca din anii 2000 s-au conturat
preocupari la nivelul Consiliului Europei si a U.E, avand loc mai multe Conventii si fiind
adoptate o serie de norme n materie, pe care le-am mentionat in studiul de fatd. Pentru statele
membre UE, in domeniu, libertatea lor de alegere este foarte limitatd, avand in vedere ca
normele unionale, cat si Conventia Consiliului Europei mentionatda, sunt elaborate foarte
detaliat, prevazand inclusiv sanctiunile si cuantumul minim al lor. Dam spre exemplificare
prevederile art.9 alin.(1) in referire la art.3-8, art.9 alin.(2) in referire la art.3-7, art.9 alin.(3) si
(4) in referire la art.4 si art.5, toate din Directiva 2013/40/UE a Parlamentului European si
Consiliului, care se referd la cuantumul minim al maximului pedepselor pentru infractiunile
de criminalitate informaticd precum: accesare ilegald a sistemelor informatice, afectarea
ilegala a integritatii sistemului, afectarea ilegald a integritatii datelor, interceptarea ilegala, si
ele au ca destinatari, conform art.19 al aceleiasi Directive, statele membre ale Uniunii
Europene.

In Romaénia, Codul penal actual rispunde conditiilor cerute de documentele
internationale europene. Trebuie insd, credem, sd existe In mod permanent preocuparea
statului roman pentru a modifica actuala legislatie raportandu-se la modalitatile de comitere a
acestor infractiuni, care sunt in permanenta schimbare si modernizare.
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7. Codul penal al Romaniei
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